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第 53屆全國技能競賽 

暨第 47屆國際技能競賽國手第一階段選拔賽 

網路安全 

CTF II 

112-07-15下午，13:00~16:00 

時間 3小時 

注意事項： 

1. 每一段比賽時間包含裁判說明題目時間，在裁判宣布開始比賽

前勿作答，違反者將依大會規定處理。 

2. 比賽後請將紙筆留在座位上，不得攜出試場。 

3. 作答時，同組可小聲討論，但不得與他組交談，且音量不可影

響他人作答。 

4. 比賽期間選手可經裁判同意，由專人陪同上廁所，惟不得與他

人交談。 

5. 參賽者不得以任何方式干擾其他隊伍，若影響考試秩序且經勸

導無效者將取消該組競賽資格。 

6. 選手拿到隨身碟後，請馬上更改隨身碟中的答案卷檔名。例如

「…第 X組…」改成「…第 20組…」。 

7. 答案卷上務必填上組別與選手姓名，有無作答都需繳交答案卷

並將.docx檔轉換成.pdf檔，兩種檔案都要存入隨身碟。 
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試題環境主機 

主機名稱 存取方式 帳號 / 密碼 

Web01 10.0.54.110 - 

Web02 10.0.54.120 - 

PwnAll 10.0.54.130 - 

Kali VMware Workstation kali / kali 

 

(一) Pwn (共 8分) 

背景說明：小瓜最近轉職到網管部門，為了提高工作效率，他決定繞過公

司安全機制，在每一台電腦上安裝自己開發的管理工具，只要輸入正確密碼就

可以獲得 Shell，完成後實在是太方便了！ 

可是上司明明認為這樣的設計實在是太不安全，現在請你協助明明證明在

沒有密碼的情形下還是可以取得 Shell。 

連線提示： nc  IP  11000 

題目 1: (1.6分) 請取得位於 /home 目錄某處的 flag.txt，證明你成功登入主機

了！將答案及解題過程截圖貼至答案卷試題 1 中。FLAG 格式固定為

FLAG{.........}。 

------------------------------------------------------------------------------------------ 

 

背景說明：小瓜最近在鋪陳他的斜槓事業，他想設計一個系統來登記他的

會員資訊，好友明明給他很多資安相關的建議，但小瓜認為這一切都是多餘的，

因為這麼簡單的程式怎會被入侵呢？請你協助明明來證明小瓜的自信在高手前

面其實不堪一擊。 

連線提示： nc  IP  12000 

題目 2: (2.4分) 請取得位於 /home 目錄某處的 flag.txt，證明你成功登入主機

了！將答案及解題過程截圖貼至答案卷試題 2 中。FLAG 格式固定為

FLAG{.........}。 

-------------------------------------------------------------------------------------------- 
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背景說明：百般無奈的明明決定進入深山散心，在路途中他撿到一個貝殼，

因此萌生了鍛鍊撰寫 shellcode 能力的想法。一向熱心助人的你，請協助他撰寫

shellcode 以通過 shell master 的考驗。 

連線提示： nc  IP  13000 

題目 3: (4分) 請取得位於 /home 目錄某處的 flag.txt，證明你成功登入主機

了！將答案及解題過程截圖貼至答案卷試題 3 中。FLAG 格式固定為

FLAG{.........}。 

------------------------------------------------------------------------------------------- 

 

(二) Web (共 12分) 

背景說明：小米正在擔任資安課程的助教，由於上課的學生人數多達 2023

位，因此小米決定使用ASP.NET Web Form開發一套線上收作業系統WFH (Work 

For Home)，由於上這門課的學生都很特別，為了避免系統發生問題，小米邀請

你協助他進行系統安全測試。 

題目 4: (5.6分) 本題目共有 2個 FLAG，沒有固定檔案名稱，可能藏在某個

檔案中。請將答案及解題過程截圖貼至答案卷試題 4的答案 1及答案 2中。

FLAG格式固定為 FLAG{.........}。 

-------------------------------------------------------------------------------------------------- 

 

背景說明：俗話說的好，先寫 API 再寫前端，由於系統趕著上線，小瓜雖

然目前只開發了部分功能的 API，還是希望你先幫他看看有沒有資安疑慮。 

(溫馨提示：由於小瓜沒時間寫手冊，只好請你自己看程式碼來進行測試，

你說你沒有程式碼？就請你自己想辦法了！) 

題目 5: (6.4分) 本題目共有 3個 FLAG，沒有固定檔案名稱，可能藏在某個

檔案中。請將答案及解題過程截圖貼至答案卷試題 5的答案 1、答案 2及答

案 3中。FLAG格式固定為 FLAG{.........}。 

 

---------------------------------------------試題結束--------------------------------------------- 


