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第 53屆全國技能競賽 

暨第 47屆國際技能競賽國手第一階段選拔賽 

網路安全 

CTF I – 紅隊演練 

112-07-15上午，08:30~12:00 

時間 3小時 30分鐘 

 

注意事項： 

1. 每一段比賽時間包含裁判說明題目時間，在裁判宣布開始比賽

前勿作答，違反者將依大會規定處理。 

2. 比賽後請將紙筆留在座位上，不得攜出試場。 

3. 作答時，同組可小聲討論，但不得與他組交談，且音量不可影

響他人作答。 

4. 比賽期間選手可經裁判同意，由專人陪同上廁所，惟不得與他

人交談。 

5. 參賽者不得以任何方式干擾其他隊伍，若影響考試秩序且經勸

導無效者將取消該組競賽資格。 

6. 選手拿到隨身碟後，請馬上更改隨身碟中的答案卷檔名。例如

「…第 X組…」改成「…第 20組…」。 

7. 答案卷上務必填上組別與選手姓名，有無作答都需繳交答案卷

並將.docx檔轉換成.pdf檔，兩種檔案都要存入隨身碟。 
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給選手的指示 

1. 根據下面的「存取環境」部分的說明，進入 RedTeam答題驗證平台。 

2. 選手利用 RedTeam 答題驗證平台（參見以下圖一）來提交 flag 以驗證 flag

是否有效。比賽結束前，選手需使用該平台進行匯出 flag 至選手用隨身碟，

並根據競賽組別將檔名命名為「第 x組.txt」，”x”為您報到時的組別。 

3. 試題中可能存在無效 flag。如果答題驗證不接受 flag，則表示該 flag已提交

或無效。 

4. 參賽者必須找到目標設備進行攻擊，並需要解決挑戰來獲取 flag。每一個

flag的分數具有相等的價值。 

5. 團隊內部之間可以進行溝通。但不允許跨團隊間的溝通。 

6. 所有團隊的競賽環境都是獨立運作，請視同正式的滲透測試，若蓄意的導

致服務停擺或 flag 損毀，及任何故意導致無法進行答題的行為，則視同放

棄作答。 

7. 故意掃描或嘗試以不當手段利用 RedTeam 答題驗證平台以獲取積分，將依

大會規定受到懲罰或取消資格。 

8. 如遇到任何問題，請向裁判反應。 

 

基礎架構配置 

1. 基礎架構配置故意從文件之中移除，因為偵察是本競賽的重要技能。 

2. 10.0.54.0/24管理網段的基礎架構上，不存在任何 flag。 

 

連線資訊表 

 

  

存取位置 說明 

http://10.0.54.10/ RedTeam flag答題驗證平台 
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存取環境 

打開網頁瀏覽器，連接到連接資訊表中提到的 RedTeam flag 答題驗證平台，您

將看到一個類似下面截圖的畫面： 

 

圖一：RedTeam答題驗證平台畫面 

確認可以存取答題驗證平台系統後，您將能夠存取基礎架構，以進行競賽挑戰。 

以下表格中列出了用於存取 RedTeam flag環境的系統： 

 

所有攻擊都應從 Kali1或 Kali2進行。要存取這些系統，請使用上述表格中的帳

號密碼資訊，並使用 RDP/SSH。Kali1和 Kali2在功能上是相同的，並且都連接

到包含 flag的網路。 

答題需將 flag上傳到RedTeam答題驗證平台，在答題驗證輸入框(如上圖所示)，

輸入 flag，然後點擊「Send」按鈕。於競賽最後繳交答案時，按下「Export 

Answer!」，輸入組別號碼，進行「第 x 組.txt」的總答案匯出，同時將競賽計分

表畫面截圖，最後將.txt檔以及截圖儲存於隨身碟提交。 

 

---------------------------------------------試題結束--------------------------------------------- 

機器 管理網路 IP 地址 存取方式 帳號 / 密碼 

Kali1 10.0.54.201 RDP, SSH kali/kali 

Kali2 10.0.54.202 RDP, SSH kali/kali 


