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第 53屆全國技能競賽 

暨第 47屆國際技能競賽國手第一階段選拔賽 

網路安全 

實戰攻防 

112-07-16上午，08:30~12:00 

時間 3小時 30分鐘 

 

注意事項： 

1. 每一段比賽時間包含裁判說明題目時間，在裁判宣布開始比賽

前勿作答，違反者將依大會規定處理。 

2. 比賽後請將紙筆留在座位上，不得攜出試場。 

3. 作答時，同組可小聲討論，但不得與他組交談，且音量不可影

響他人作答。 

4. 比賽期間選手可經裁判同意，由專人陪同上廁所，惟不得與他

人交談。 

5. 參賽者不得以任何方式干擾其他隊伍，若影響考試秩序且經勸

導無效者將取消該組競賽資格。 

6. 選手拿到隨身碟後，請馬上更改隨身碟中的答案卷檔名。例如

「…第 X組…」改成「…第 20組…」。 

7. 答案卷務必填上組別與選手姓名，有無作答都需繳交答案卷。 
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Cyber Range競賽說明： 

1 如何進入 Cyber Range 系統的資料已放置於桌上，請選手依指示進入遠端桌

面(VDI)並啟動相關網路安全工具。 

2 競賽過程是模仿 SOC 初階人員工作，除預先準備好的相關檔案外，其他的

攻擊可能在競賽過程不定時出現，選手需要隨時監看各資安設備提供的日誌

紀錄，發現並回答試題，攻擊的順序與題目的順序不盡相同，選手請先全盤

瞭解所有的試題。 

3 有些網路攻擊可能需要用到外部資源查詢相關資訊，選手允許使用遠端桌面

VDI或是本機的瀏覽器上網。 

4 過程中需要使用到 Wireshark 來側錄 SPAN 介面的流量，因資料量大，請不

要持續擷取太久(大約一分鐘即停止)，以免造成 Windows 系統記憶體過度消

耗。 

5 除特別備註說明外，每小題題分為 0.5 分。請將問題的答案填到實戰攻防答

案卷.docx的相對任務中小題。 

 

 

任務一 

情境說明： 

本回合的實務演練是有裝置被植入惡意程式或是遭受網路攻擊，需要利用

Firepower 等工具，進行網路被攻擊或是內部裝置被惡意程式感染後的偵查工作，

找出問題所列之相關攻擊與被駭狀況，請將下列問題的答案寫到實戰攻防答案

卷.docx的任務一中。 

 

試題說明： 

根據 IPS，在最近一周內有發生過 SSL Heartbleed 攻擊，這是一種入侵式

(Intrusion)攻擊，請在 Firepower中找出此攻擊並回答下列問題： 

 

1.1 請列出攻擊的來源國家。 

1.2 請列出這個弱點的 CVE編號。 

1.3 請用 Google查詢，說明此弱點可能造成的影響？ 

 

根據 IPS，在最近一周內有發生過 SQL Slammer 蠕蟲攻擊，這是一種入侵式

(Intrusion)攻擊，請在 Firepower中找出此攻擊並回答下列問題： 

 

1.4 請列出攻擊者 IP為何? 

1.5 攻擊目標 Port為何? 

1.6 此項入侵攻擊封包內容 (payload) 的特徵為何? 
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任務二 

情境說明： 

此情境需要用到Wireshark查看即時流量，請隨時側錄 SPAN介面的封包，為避

免記憶體使用過度，請側錄兩至三分鐘就停止後再重錄。在本次競賽的過程中，

會出現兩種類型 DDoS 攻擊，由於攻擊時間長度不定，所以選手需要隨時注意

所側錄的流量，看到Wireshark顯示連線量大增時，就需要判斷是否是DDoS攻

擊。請將下列問題的答案寫到實戰攻防答案卷.docx的任務二中。 

 

試題說明： 

有駭客對外服務發動放大式攻擊，請以Wireshark對 SPAN介面進行封包錄製，

並研判是否為 DDoS攻擊，並回答以下問題： 

 

2.1這是何種類型的 DDoS攻擊？ 

2.2攻擊的來源 IP為何？ 

2.3被攻擊的伺服主機 IP範圍(請回答網段)? 

2.4被攻擊的目標 Port為何? 

      

有駭客發動大量大封包攻擊，形成封包切割(Fragmentation)攻擊，請以Wireshark

對 SPAN介面進行封包錄製，並回答以下問題： 

 

2.5 這是何種協定的攻擊？     

2.6攻擊的來源國家為何？ 

2.7估算每秒攻擊封包大約的數量為何(以峰值計算，提示：用Wireshark

的 Statistics選單中的功能)?  

2.8估算每秒攻擊的網路流量(MegaByte/秒)大約為何?  

 

 

任務三 

情境說明： 

此情境是有關中間人攻擊、通道技術、阻斷服務攻擊以及掩護型資料外洩等網

路攻擊活動，選手需要利用資訊安全防護設備進行網路攻擊偵查工作。請將下

列問題的答案寫到實戰攻防答案卷.docx的任務三中。 

 

試題說明： 

伺服器之一被發現正在上傳大量資料到國外主機的異常現象，此狀況觸發了網

路威脅防禦(Cyber Threat Defense, CTD)中之資料外洩警示，請依提示調查此一

事件並回答以下問題： 

 

3.1 被感染的伺服器之 IP為何？ 
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3.2 接收所洩露資料的國家為何？ 

3.3 是否還發現這台機器和其他網路裝置出現可疑的流量？請列出協定與通訊埠

(Port)。 

3.4 這是什麼類型的流量？ (提示：用 Google搜尋這類流量進一步的資訊) 

 

 

任務四 

情境說明： 

本題探索化學工廠突然發生汽閥壓力不正常升高的資安事件，由於氣閥壓力控

制是透過網路來操控，因此懷疑是有人經由網路來操控氣閥。請將下列問題的

答案寫到實戰攻防答案卷.docx的任務四中。 

 

化學工廠 IT與 OT網路架構示意圖 

 

試題說明: 

化學工廠的 SCADA系統控制著產品製造過程，可以從

http://hmi.cybercisco.com:1880/ui監控人員的 HMI控制台查看工廠設備狀態。

HMI的 IP位址為 192.168.150.21，但壓力數據正在異常增加，請檢查。 

 

請查看 SCADA系統的通訊，回答以下問題： 

4.1 該化學工廠所使用的 SCADA協定為何？ 

4.2 它使用哪種傳輸層協定(TCP或 UDP)和通訊埠(Port) (截圖佐證)？ 

4.3 SCADA PLC的 IP位址為何？ 

4.4 PLC與具有相同協定的多個 IO模組通訊，這些 IO模組的 IP位址為何？ 
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4.5 是否能從 Firepower 觀察到任何異常的 SCADA 網路封包？若有異常(偵蒐)，

請列出是哪種 SCADA的功能操作(截圖佐證)？ 

4.6 基於網路流量(Netflow)行為偵測，是否可以發現可疑的通訊行為？請檢測

SCADA設備之間是否有可疑的行為。如果有，產生這種可疑行為的 IP 位址為何

(請列出所有可能的 IP位址)？有哪些異常行為(截圖佐證)？ 

 

 

任務五 

情境說明： 

駭客利用 APT 攻擊，透過電子郵件、網頁或是隨身碟將惡意程式傳送到目標組

織的電腦中，接著可能在很短的時間，會發生資料外洩、機器感染或是其他類

似攻擊的情境。請將下列問題的答案寫到實戰攻防答案卷.docx的任務五中。 

 

試題說明： 

根據 IPS，組織內發生 shellshock/backdoor入侵事件： 

5.1 攻擊的來源所在國家為何？ 

5.2 攻擊的目標所在國家為何？ 

5.3 IPS偵測到的攻擊特徵為何? (提示：IPS Rule Option content為攻擊特徵) 

 

被 shellshcok/backdoor入侵的裝置顯現出可疑行為： 

5.4 被入侵的裝置之 IP位址為何？ 

5.5 被入侵的裝置所發動的是何種攻擊？ 

5.6 此攻擊的目標所在國家為何？ 

      

根據 IPS，組織內一台服務主機被惡意程式感染： 

5.7 被入侵的主機之 IP位址為何？ 

5.8 攻擊的來源國家為何？ 

5.9 此惡意程式攻擊的目標 TCP埠為何？ 

 

被惡意程式入侵的主機正在上傳資料到國外，請回答以下問題： 

5.10 來源 IP位址？ 

5.11 資料是被上傳到哪個國家？ 

5.12 是哪一種 IP協定(應用層)被用來傳送資料？ 
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任務六 

情境說明： 

本任務是有關勒索病毒活動識別，參賽者需要利用 Cyber Range中之資訊安全設

備，進行由外對內或是由內對外的異常行為偵查工作，選手須利用工具找出問

題所列之相關情境，以利後續緩解作為。請將下列問題的答案寫到實戰攻防答

案卷.docx的任務六中。 

試題說明： 

勒索軟體感染通常是使用者執行了它或是透過網路自主傳輸(蠕蟲病毒)，執行檔

的來源可能是電子郵件之附件、網站下載的檔案或是來自 USB 隨身碟，本題要

執行的檔案檔名為 RansomwareA.exe，請自 

http://download.cyberrange.mgt/Ransomware下載。 

 

請先在 VDI啟動 Process Monitor(VDI桌面上)，並將 Documents目錄下的檔案列

表截圖貼到答案檔中，接著執行 RansomwareA.exe，若執行成功，則再次將

Documents目錄下的檔案列表截圖貼到答案檔中，請回答以下問題： 

 

6.1 請利用 Process Monitor查看是否有發現任何產生自此勒索軟體(RansonwareA)

之網路連線嗎？請將與 RansomwareA有關的網路連線資料截圖貼到答案檔中。 

6.2. 此勒索軟體讀寫了一些檔案，請將與 RansomwareA 有關的檔案存取

資料截圖貼到答案檔中。 

6.3 此勒索軟體對系統的Registry做了一些操作(Operation)，請將與RansomwareA

有關的 Registry存取資料截圖貼到答案檔中。 

6.4  請在 Registry中找到解密秘鑰並將檔案解密，將 Documents目錄下的檔案列

表截圖貼到答案檔中。提示：以 RansomwareA.exe -d password來解密。 

 

-----------------------試題結束--------------------------------------------- 


