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第 53屆全國技能競賽 

暨第 47屆國際技能競賽國手第一階段選拔賽 

網路安全 

數位鑑識 

112-07-14上午，08:30~12:00 

時間 3小時 30分鐘 

 

注意事項： 

1. 每一段比賽時間包含裁判說明題目時間，在裁判宣布開始比賽

前勿作答，違反者將依大會規定處理。 

2. 比賽後請將紙筆留在座位上，不得攜出試場。 

3. 作答時，同組可小聲討論，但不得與他組交談，且音量不可影

響他人作答。 

4. 比賽期間選手可經裁判同意，由專人陪同上廁所，惟不得與他

人交談。 

5. 參賽者不得以任何方式干擾其他隊伍，若影響考試秩序且經勸

導無效者將取消該組競賽資格。 

6. 選手拿到隨身碟後，請馬上更改隨身碟中的答案卷檔名。例如

「…第 X 組…」改成「…第 20 組…」。 

7. 答案卷上務必填上組別與選手姓名，有無作答都需繳交答案卷

並將.docx 檔轉換成.pdf檔，兩種檔案都要存入隨身碟。 
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試題環境主機 

主機名稱 存取方式 帳號 / 密碼 

Kali VMware Workstation kali / kali 

 

注意事項 

1. 請勿調整 VM之系統設定，以免答案與正確答案有出入。 

2. 試題中所需之工具位於 Kali 桌面目錄下。 

3. 試題答案請統一用西元時間與 24小時制表示，並記錄年月日時分秒。 

4. 各題答案及解題過程，請寫在 USB隨身碟，檔名為第X組_2023全國賽_數

位鑑識答案卷.docx的檔案中，同時，也請另存一份同名PDF檔於答案碟。 

 

(一) 記憶體鑑識 (共 4.5分) 

國內某公司之主機日前遭到駭客入侵，現已從該目標主機中擷取記憶體資

料給資安及相關人員進行分析及應變，為了解整個事件的來龍去脈，請你協助

進行分析並回答以下問題，並將答案及解題過程截圖貼至答案卷中。 

1. (1分)從記憶體資訊中可觀察到其受害目標主機的 IP為何？請將答案及解題

過程截圖貼至答案卷試題 1 中。 

2. (1.5 分)從記憶體及運作程序中可觀察到惡意連線行為，請列出此惡意行為

所連線至之 IP？將答案及解題過程截圖貼至答案卷試題 2 中。 

3. (2 分)從記憶體及運作程序中，可觀察到所建立之惡意連線行為和遠端檔案

有關，請列出此遠端檔案名稱及副檔名為何？並將答案及解題過程截圖貼

至答案卷試題 3 中。 
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(二) 網路封包分析 (共 6.75分) 

題組一 

公司內部使用者連線至外部網站時，被欺騙點擊後下載惡意程式，遂請身

為事件調查專家的你來進行網路封包分析。請你回答以下問題，並將答案及解

題過程截圖貼至答案卷中。 

4. (0.5 分)使用者所使用之內部 IP 為何？請將答案及解題過程截圖貼至答案卷

試題 4 中。 

5. (0.5 分)使用者所連線的外部網站 URL 為何？請將答案及解題過程截圖貼至

答案卷試題 5 中。 

6. (0.75 分)此惡意程式檔案名稱為何？請將答案及解題過程截圖貼至答案卷試

題 6 中。 

 

題組二 

檔案 Package.pcapng 截錄了某攻擊的流量。請你分析該檔案，回答以下問

題，並將答案及解題過程截圖貼至答案卷中。 

7. (0.5 分)已知此流量截錄到密碼取得的過程，請分析密碼存在哪個檔案中，

並將答案及解題過程截圖貼至答案卷試題 7 中。 

8. (1 分)承上題，請列出攻擊流量中取得的帳號及密碼明文，並將答案及解題

過程截圖貼至答案卷試題 8 中。 

9. (1 分)已知流量中監測到 SQL Injection 的攻擊手法，請分析出 SQL Injection

成功注入的請求參數(HTTP request parameters)，並將答案及解題過程截圖

貼至答案卷試題 9 中。 

10. (1 分)承上題，為了防止該攻擊手法，請簡述針對該弱點修補方式，並將答

案及解題過程截圖貼至答案卷試題 10 中。 

11. (1.5 分)已知流量中存在三把 flag，關鍵字串為 SK54{...}，請列出這些關鍵

字串，並將答案及解題過程截圖貼至答案卷試題 11 中。 
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(三) 數位鑑識分析 (共 3分) 

公司內部收到一份匿名舉發信件，稱 A 君已藉由檔案加密或資訊隱藏手法

從公司竊取相關機密檔案，包含員工個資及 VPN 登入密碼。目前數位鑑識小組

已將此 A 君硬碟製作成證據映像檔並匯出相關可疑目錄檔案，您的任務是協助

分析相關內容並找出可能的證據。請回答以下問題，並將答案及解題過程截圖

貼至答案卷中。 

12. (1.5 分)請尋找該目錄內所有的檔案資料，列出該員工個資檔案的檔案名稱，

並 將 答 案 及 解 題 過 程 截 圖 貼 至 答 案 卷 試 題 12 中 。 

(Hint: 員工個資檔案第一行為{Part 1 of 4}，檔案內容主要包含 First 

Name/Last Name/Gender/Country/Age/Date/VPN UserID 欄位資訊) 

13. (1.5 分)請尋找該目錄內所有的檔案資料，列出 VPN登入密碼檔案內最後一

筆密碼資訊，並將答案及解題過程截圖貼至答案卷試題 13 中。 

(Hint: VPN 登入密碼檔案第一行為{2/4} ) 

 

(四) Code Review (共 5.75分) 

題組一 

此題目為某網頁的 python 3 後端程式碼，請回答下列問題。 

網頁網址：https://cybersecurity54.tw/?msg=使用者輸入 

 

程式碼： 

def display_message(message): 

    sanitized_message = sanitize_input(message) 

    html = "<h1>Welcome, {0}!</h1>".format(message) 

    print(html) 

 

def sanitize_input(input_data): 

    sanitized_data = input_data.replace("<", "&lt;").replace(">", "&gt;") 

    return sanitized_data 

 

role1 = "union" 

role2 = "script" 

 

user_input = request_param['msg'] 

if(role1 in request_param['msg']): 

    os.system("echo warnning! {0} >> /tmp/msg.log").format(role1) 
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else: 

    os.system("echo {0} >> /tmp/msg.log").format(role2) 

 

response(display_message(user_input)) 

 

14. (0.5 分)請解釋這段程式碼中存在的攻擊風險，並將答案貼至答案卷試題 14

中。 

15. (0.75 分)攻擊者可以怎麼利用該弱點？會造成什麼危害？請將答案貼至答案

卷試題 15 中。 

16. (0.75 分)請說明該修復第幾行程式碼？並且如何修復此弱點？請將答案貼至

答案卷試題 16 中。 

 

題組二 

此題目為某網頁的 python 3 前端與後端程式碼，請回答下列問題。 

網頁網址：https://cybersecurity54.tw/?site=使用者輸入&act=使用者輸入 

前端程式碼： 

<!DOCTYPE html> 

<html> 

<head> 

    <title>用戶資料</title> 

</head> 

<body> 

    <div class="container"> 

        <!--- 

公開資料，有限制訪問 IP 須於與 Server 同網段： 

# 顯示網站資料庫設定 https://admin.cybersecurity54.tw/show_config 

# 顯示使用者資料 https://api.cybersecurity54.tw/show_profile 

        --> 

        <h1>歡迎來到用戶資料頁面</h1> 

        <p>您可以在此查看你的用戶資料。</p> 

        <iframe 

src="https://cybersecurity54.tw/?site=api.cybersecurity54.tw&act=show_profile"  

width="800" height="600"></iframe> 

    </div> 

</body> 

</html> 
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後端程式碼： 

import requests 

 

def fetch_data(url): 

    if(not("api.cybersecurity54.tw" in url)): 

        return "0" 

    response = requests.get(url) 

    data = response.text 

    return data 

if(request_param['act']=='' or request_param['site']==''): 

        response(0) 

url = [request_param['site'],'api.cybersecurity54.tw']['@' in request_param['site'] 

or '?' in request_param['site'] or '&' in request_param['site']] 

act = ['show_profile', request_param['act']]['show_profile' == 

request_param['act']] 

user_input =  "https://"+url+"/"+act] 

 

result = fetch_data(user_input) 

response(result) 
 

17. (0.5 分)請解釋這段程式碼中存在的攻擊風險，並將答案貼至答案卷試題 17

中。 

18. (0.75 分)攻擊者可以怎麼利用該弱點？會造成什麼危害？請將答案貼至答案

卷試題 18 中。 

 

題組三 

網頁網址：https://cybersecurity54.tw/secret?passcode=使用者輸入 

 

程式碼(PHP 8.2.7)： 

<?php 

include("db_config.php"); 

function checkPassAndPrintData($passcode, $data) { 

    if ($passcode == 'people_Dont_know_This_secret' || md5($passcode) == 0) { 

        echo json_encode($data); 

    } else { 

        echo "Incorrect passcode."; 

    } 

} 

$conn = new mysqli($dbhost, $dbuser, $dbpass, $dbname); 

 

if ($conn->connect_error) { 

    die("Connection failed: " . $conn->connect_error); 

} 

$sql = "SELECT * FROM users where"; 
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$result = $conn->query($sql); 

$user_data = array(); 

if ($result->num_rows > 0) { 

    while($row = $result->fetch_assoc()) { 

        // 10203 rows user data 

        $user_data[] = $row; 

    } 

} else { 

    echo "0 results"; 

} 

$conn->close(); 

 

$thepass = $_GET['passcode']; 

checkPassAndPrintData($thepass, $user_data); 

?> 

 

19. (0.5 分)請解釋這段程式碼中存在的攻擊風險，並將答案貼至答案卷試題 19

中。 

20. (0.75 分)攻擊者可以怎麼利用該弱點？請將答案貼至答案卷試題 20 中。 

 

題組四 

網頁網址：https://cybersecurity54.tw/geturl?$url=使用者輸入 

 

<?php 

$whitelist = [ 

    '233.252.51.54' // <= cybersecurity54.tw  

    //'10.0.54.54' // <= admin.cybersecurity54.tw  

]; 

 

$url = $_GET['url'];   

$ip = gethostbyname(parse_url($url, PHP_URL_HOST)); 

 

if (in_array($ip, $whitelist)) {     

    $fileContent = file_get_contents($url);     

    echo $fileContent; 

} else { 

    echo "Access denied."; 

} 

 

21. (0.5 分)請詳細解釋這段後端程式碼中存在的攻擊風險，並將答案貼至答案

卷試題 21 中。 

22. (0.75 分)攻擊者可以怎麼利用該弱點？請將答案貼至答案卷試題 22 中。 

---------------------------------------------試題結束--------------------------------------------- 


