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第 47 屆國際技能競賽第 2 階段國手選拔賽 

「網路安全」職類試題說明  

 

本第二階段國手選拔賽競賽內容大致同第一階段，包含網路攻擊與防禦兩

個面向，並細分成數位鑑識、安全強化、紅隊演練以及 CTF 等四部分；此外，

為選拔適合漫長國手培訓歷程的選手，特別加入個人介紹及面試部分。各部分

內容扼要說明如下： 

 

（一） 網路安全強化（占 23%） 

在網路安全強化部分，強調參賽選手要能依照公司安全政策要求，做好種

種安全設定，例如： 

1. 公司主管要求您透過群組原則(GPO)針對 AD（Active Directory）網

域環境進行安全組態強化，請依題目要求完成密碼強化及特權帳號使

用限制等設定。 

2. 公司有三個部門，主管指示三個部門需分享若干資料夾，請依題目要

求在不同虛擬機環境上，個別完成資料夾存取權限設定以達成主管交

辦任務 

3. 公司為加強事件調查，主管指示您建置 log parser 或 splunk 等日誌分

析工具，並針對 IIS2.log 等，統計分析所有來源 IP 的連線次數 

以上完成任務過程中，每組需將各試題的完成證據，例如畫面、設定檔等

依據題目指示紀錄於配發的 USB 隨身碟。 

以上作答時間 3.5 小時。 

 

（二） 數位鑑識與事件調查（占 23%） 

在數位鑑識與事件調查部分，重點在資安事件發生後，須能找出證據並判

斷攻擊途徑或依照題目指示進行後續調查，典型項目例如：

1. 數位證據資訊紀錄 

2. 記憶體、硬碟保存 

3. 記憶體鑑識 

4. 程序（process）鑑識 

5. 網路鑑識 

6. 可疑程式鑑識 

以上完成任務過程中，每組需將各試題的完成證據，例如畫面、設定檔等依

據題目指示紀錄於配發的 USB 隨身碟。 

以上作答時間 3.5 小時。 
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（三） 紅隊演練（占 23%） 

紅隊演練是在不影響企業營運的前提下，對企業進行模擬入侵攻擊，在

有限的時間內設法探測目標系統弱點，並找出各種方法，包括開發攻擊

工具，以入侵目標系統並取得指定的 flag 或完成要求的動作-如刪除入侵

軌跡等。 

以上作答時間 3.5 小時。 

（四） 奪旗賽（CTF）（占 23%） 

此部分以解謎方式進行，每組選手依試題說明，利用提供的工具及環境進

行解題。試題包括（但不限於）以下種類： 

1. 反組譯：例如發現一個資料庫連線的 DLL 檔案後進行反組譯以找出資

料庫的帳號密碼。 

2. 加解密：例如得到一個檔案或是一段封包後，根據題目提示的加密方

法將原始的資料解密出來。  

3. Web Hacking：例如網站存有漏洞，設法找出漏洞並利用漏洞達成竄

改交易或提權等目的。 

4. Pwn: 例如分析一個執行檔後找出它的弱點及可用的資訊以用來提升

權限。 

答題後每組需將各試題的 Flag 依據題目指示紀錄於配發的 USB 隨身碟。 

此部分作答時間 3.5 小時。 

（五）團隊介紹及面試（占 8%） 

賽前各組即須準備好介紹簡報檔，並於競賽第一天報到時，將相關檔案

(.PPTX 檔及經歷證明等電子檔)交給裁判長，簡報時間最少需 10 分鐘、

最多不超過 18 分鐘，內容至少包含以下項目： 

1.本組組員的個人特質及家庭成員介紹 

2.本組組員的學經歷介紹 

3.本組組員的網路安全學習、工作或比賽經驗說明 

4.本組預備本次競賽的經過說明 

5.本組組員的自我能力分析以及需要加強的技能解析 

6.本組獲選國手後，家庭及師長的支持狀況 

7.本組獲選國手後，接受加強訓練的規劃與決心 

 

簡報評分要點包含簡報內容設計是否完整、簡報現場說明是否充分，回

答裁判提問是否契合題意。簡報採用英文或中文講解，不會影響分數。 

       以上每組時間（含簡報及 Q&A）預計 20 分鐘。 

 


