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第 53 屆全國技能競賽  

暨第 47 屆國際技能競賽國手第一階段選拔賽 

「網路安全」職類試題說明  

現代社會日益依賴電腦網路，導致網路安全防護不可一日或缺，且隨著駭

客手法日新月異，網路及資訊系統管理者亦需能及時掌握駭客攻擊的種種手法

與技巧，因此本職類競賽試題包含網路攻擊與防禦兩個面向，分成四大部分： 

（一） 數位鑑識與證據蒐集調查（占 20%） 

此部分重點在資安事件發生後，須能找出證據並判斷攻擊途徑，例如企

業內部某員工之作業主機疑遭惡意程式感染，經通報公司內部網路安全

管理人員後，調查人員進行數位鑑識調查，請您協助調查人員完成以下

項目： 

1. 證物資訊紀錄 

2. 記憶體證物保存 

3. 硬碟保存與證據鑑識 

4. 記憶體鑑識 

5. 程序（process）鑑識 

6. 網路鑑識 

7. 可疑程式鑑識 

以上完成任務過程中，每組需將各試題的完成證據，例如畫面、設定檔等依

據題目指示紀錄於配發的 USB 隨身碟。 

此部分作答時間 3.5 小時。 

 

（二）電腦及網路安全事件應變與安全強化（占 20%） 

此部分重點強調要能依照公司安全政策要求，做好種種事件應變措施與安

全強化設定，例如： 

1. 公司因為實施居家上班，需新建 VPN 伺服器並強化原有的防火牆設

定，請依題目要求完成 VPN 及防火牆等設定並驗證設定成功。 

2. 公司有三個部門，主管指示三個部門需分享若干資料夾，請依題目要

求在不同虛擬機環境上，個別完成資料夾存取權限設定以達成主管交

辦任務。 

3. 公司為加強事件調查，主管指示您建置 log parser 或 splunk 等日誌分

析工具，並針對 IIS2.log 等，統計分析所有來源 IP 的連線次數。 

4. 公司發現某部門電腦遭到勒索病毒感染，必須緊急應變處理。請你按

照題目敘述要求，使用工具進行分析與後續處置。 
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以上完成任務過程中，每組需將各試題的完成證據，例如畫面、設定檔等

依據題目指示紀錄於配發的 USB 隨身碟。 

此部分作答時間 3 小時。 

 

（三） 奪旗賽（CTF）（占 40%） 

此部分重點在測驗選手對於駭客攻擊技巧的瞭解與掌握程度，包括(但不

限於)：系統程式漏洞分析及攻擊、網站程式漏洞分析及攻擊、程式混淆及

還原、程式反組譯、加解密技能、封包分析、程式撰寫等。 

此部分將以解謎方式進行，每組依試題說明，利用提供的工具及環境進行

解題。試題包括（但不限於）以下種類： 

1. 反組譯：例如發現一個資料庫連線的 DLL 檔案後進行反組譯以找出資

料庫的帳號密碼。 

2. 加解密：例如得到一個檔案或是一段封包後，根據題目提示的加密方

法將原始的資料解密出來。  

3. Web Hacking：例如網站存有漏洞，設法找出漏洞並利用漏洞達成竄

改交易或提權等目的。 

4. Pwn: 例如分析一個執行檔後找出它的弱點及可用的資訊以用來提升

權限。 

解題過程中，每組需將各試題的 Flag 依據題目指示紀錄於配發的 USB 隨

身碟。 

此部分作答時間 6.5 小時。 

 

（四） 網路安全實戰攻防（占 20%） 

此部分將採用 Cyber Range 實戰攻防系統來競賽。Cyber Range 系統會產生

真實世界的封包流量及並架構真實企業常用的防火牆、入侵偵測系統、

Web 伺服器、郵件伺服器、代理(proxy)伺服器等設備，選手要依據題目指

示，利用此系統提供的 StealthWatch、Splunk 等等工具在大量網路流量中

識別並擷取攻擊資訊並回答問題。典型的題目例如： 

根據入侵偵測系統回報，駭客正使用行動裝置上的惡意軟體攻擊公司內部

某個設備。請回答： 

1. 攻擊者的來源國家為何？ 

2. 接收此惡意軟體的連接埠為何？ 

 

此部分競賽時間 3.5 小時。 

  


