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第 52 屆全國技能競賽分區賽 

網路安全 

CTF 

111-04-22 下午，13:00~15:00 

時間 2 小時 

 

組別編號：  

選手姓名：  

注意事項： 

1. 開始比賽前勿翻閱試題。 

2. 請先在本試題封面寫上姓名、組別編號。 

3. 比賽後請將試題留在座位上，紙筆也不得攜出試場。 

4. 作答時，同組可小聲討論，但不得與他組交談，且音量不可影

響他人作答。 

5. 比賽期間選手可經裁判同意，由專人陪同上廁所，惟不得與他

人交談。 

6. 參賽者不得以任何方式干擾其他隊伍，若影響考試秩序且經勸

導無效者將取消該組競賽資格。 

7. 選手拿到隨身碟後，請馬上更改隨身碟中的答案卷檔名。例如

「…第 X 組…」改成「…第 20 組…」。 
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CTF 競賽環境說明 

(1) CTF 共包含三個部分，皆使用相同的虛擬機(Win10_CTF)，開機即可使用

毋須輸入帳密。 

(2) 各試題檔案位於虛擬機桌面上的「試題相關資料」資料夾內。 

(3) 本次競賽所需的解題工具都可在虛擬機桌面上看到。  

 

第一部分：Crypto (共 10 分) 

1. 小美最近迷上了偵探解謎影集，聽聞此事的明明決定創造謎題來吸引小美的

注意，於是將下面的字串貼在佈告欄上，希望小美能夠解謎。 

謎題 

AXC LJW KN NJBRUH BXUENM DBRWP KADCN OXALN 

同樣喜歡解謎影集的花花在散步時看到了這則訊息也想接受挑戰，請你幫花

花解密。  

請將解出的謎題（明文）寫在答案卷試題 1 上。 

 

2. 小美順利解開佈告欄上謎題後，決定回敬一下出題者，所以在佈告欄上貼出

了新的題目，並且加上提示：答案是 FLAG{ 開頭的。 

謎題 

cidb^}jwzLVz@DV\zQJzGW@DNX 

提示: 答案是 FLAG{ 開頭的 

翹課的花花在佈告欄上注意到這則風格不同的謎題，決定搶在明明前面解出

來，因此請你幫忙解開這道謎題。 

請將答案以 FLAG{………}形式寫到答案卷試題 2 上。 

 

3. 明明發現他吸引小美注意的計畫出現了攪局者，決定開始使用高深的密碼學

來進行加密，但明明在學密碼學的時候，發現橢圓曲線密碼學實在太複雜了。

因此明明決定自己設計一個加解密的演算法—LEC (Linear Equation 

Crytography)，用此來加密自己跟小美之間的聊天內容。 

 

LEC 計算說明 

y = ax + b 

(a, b) 為金鑰 

x 為明文，y 為密文 
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溫馨提示：明文需要使用 bytes to long 函數進行轉換，其用法可參考

「試題相關資料」資料夾內的 tools.py 

但是很不幸的在測試演算法過程中，明明傳輸的測試封包剛好被花花側錄到，

內容如下： 

明文 密文 

Hello~ 6606837179229717 

Thank_you 129234977065493600346922 

同時就在今天早上，明明傳給小美的加密後聊天訊息被花花攔截到，花花

請你協助破解，讓他可以搶得先機！ 

密文： 

10309063736049770440425606566297515633042365188520778442452848145

415352419010 
 

請將答案以 FLAG{………}形式寫到答案卷試題 3 上。 

 

第二部分：Misc (共 14 分) 

4. 由於最近網路上掀起了 Wordle 遊戲熱潮，喜歡懷舊遊戲的的明明就設計了 

2A2B 的遊戲讓朋友來挑戰。挑戰者花花經過多次嘗試仍然無法成功突破，

於是他把封包錄下來轉交給你，希望你可以代替他實現成功挑戰這場遊戲的

願望。 

錄下來的封包放在 2A2B.pcap 

2A2B 遊戲說明 

遊戲開始時系統會設定一組字串作為謎底，請挑戰者猜。 每猜一個答案，

系統就會根據這個答案給出提示，提示以 XAYB 形式呈現，直到猜中為

止。 其中 X 表示位置正確的字元的個數，而 Y 表示字元正確而位置不對

的字元的個數。 例如當謎底為 Happy，而猜謎者猜 Crepe 時，系統必須提

示 1A0B。 

請將答案以 FLAG{………}形式寫到答案卷試題 4 上。 

 

5. 明明的同學的弟弟的朋友的爸爸的公司網站遭受駭客入侵，疑似被偷走了資

料庫中的重要資料，你可以幫忙從 web.pcap 中找出被偷的 FLAG 完整內

容是什麼嗎？ 

請將答案以 FLAG{………}形式寫到答案卷試題 5 上。 
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6. 經過深入調查，明明的同學的弟弟的朋友的爸爸的公司網站不止資料庫被

意外存取，似乎連機密檔案都被竊取了，你可以從 web.pcap 中找出被偷的

檔案中的 FLAG 是什麼嗎？ 

請將答案以 FLAG{………}形式寫到答案卷試題 6 上。 

 

 

第三部分：Reverse (共 16 分) 

7. 明明最近迷上機關盒的網路節目後，突然想到自己可以把秘密放在 .exe 執

行檔中，如此一來不就是一種數位機關盒嗎？請分析 rev01.exe， 答案就藏

在其中！ 

請將答案以 FLAG{………}形式寫到答案卷試題 7 上。 

 

8. 由於現在的工具實在太厲害了，明明決定在他的機關盒的外面加上一層保護

殼，藉此強化機關盒的難度。請分析 rev02.exe，答案就藏在其中！ 

請將答案以 FLAG{………}形式寫到答案卷試題 8 上。 

 

9. 苦思數位機關盒的明明，在路上散步時突然想到了一個預料之外的解法，於

是趕緊將這個方法設計到他的機關盒中。請分析 rev03.exe，答案就潛藏在其

中！ 

請將答案以 flag{………}形式寫到答案卷試題 9 上。 

 

----------------------------------------------試題結束--------------------------------------------- 

 


