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第 52 屆全國技能競賽全國賽 

網路安全 

CTF II 

111-08-05 下午，13:00~16:00 

時間 3 小時 

 

組別編號：  

選手姓名：  

注意事項： 

1. 開始比賽前勿翻閱試題。 

2. 請先在本試題封面寫上姓名、組別編號。 

3. 比賽後請將試題留在座位上，紙筆也不得攜出試場。 

4. 作答時，同組可小聲討論，但不得與他組交談，且音量不可影

響他人作答。 

5. 比賽期間選手可經裁判同意，由專人陪同上廁所，惟不得與他

人交談。 

6. 參賽者不得以任何方式干擾其他隊伍，若影響考試秩序且經勸

導無效者將取消該組競賽資格。 

7. 選手拿到隨身碟後，請馬上更改隨身碟中的答案卷檔名。例如

「…第 X 組…」改成「…第 20 組…」。 
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CTF II 競賽環境說明 

(1) CTF II 包含兩個部分，每組選手使用靶機(IP 10.0.7.26)。 

(2) 可使用隨身碟內提供的工具及資料進行解題。 

(3) 攻擊機可使用 ESXi 上的 『kali-CTF』虛擬機，帳號/密碼為 kali/kali，以

及『windows10x64-CTF』，毋須輸入帳密。 

(4) 試題檔案位於 Windows10x64-CTF 攻擊機桌面上的「題目檔」資料夾內。 

 

第一部分：Reverse (共 10 分) 

任務一 (4 分)  

說明： 

小花花在網路上衝浪時，意外撿到一個寶箱 treasure.kuma，花花非常想知

道裡面到底放了什麼大秘寶。 

在網路上搜尋了老半天總算找到了相關工具 KumaViewer.exe，但發現關鍵

的功能似乎有些缺陷，只好找江湖人稱工具人工頭的你幫他修理修理。 

試題一：請你解開 treasure.kuma 並找到存放在其中的 FLAG。 

     請將 FLAG 寫在答案卷試題一上，FLAG 格式固定為 FLAG{.........}。 

 

任務二 (6 分)  

說明： 

明明沈迷於踩地雷的遊戲，經過 1 年鍛鍊，明明已經成為地雷王，踩遍天

下無敵腳的明明因為找不到值得一戰的對手，於是委託了偉恩·奇異果博士研發

超級厲害的踩地雷遊戲，如果成功挖到地下 50 層，將會得到獎品。 

根據偉恩·奇異果博士的說法，這個遊戲不是一般的遊戲，考驗的不是運氣

與手速而是智慧。 

有鑒於上一代的剪刀石頭布缺乏保護機制，偉恩·奇異果博士決定這次將檢

查動作在伺服器上執行，以跟上現在手遊的潮流。 

遊戲玩法 （請執行 2022FinalMineSweaper.exe 開始遊戲）：  

1. 每一層有 4*4 個方塊給玩家踩，其中可能包含沒東西、地雷、樓梯三種狀

態。 

2. 玩家若採到地雷則直接結束遊戲，踩到樓梯就會前往下一層。 

3. 當到達 50 層時，將會獲得寶藏 (FLAG)。 

 

試題二：請將FLAG寫在答案卷試題二上，FLAG 格式固定為 FLAG{.........}。 
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第二部分：Web (共 10 分) 

任務三 (4 分)  

 說明： 

    前些日子，明明的同學的弟弟的朋友的爸爸的公司總經理在住家外的樹頂

找到了怪盜 G 德的預告函，上面寫著「若不希望公司機密被公諸於世，必須解

開下列題目」。 

明明的同學的弟弟的朋友的爸爸的公司的總經理想了想只好向江湖上最有

名的你求助，請你協助解開謎題。 

請訪問下列網址，取得 Flag ，避免明明的同學的弟弟的朋友的爸爸的公

司機密被公諸於世。 

http://[靶機 IP]:52752 

總共有 3 個 FLAG，單獨給分。FLAG 路徑與其配分如下： 

 

試題三：/usr/local/apache2/flag_1.txt  (1.6 分) 

試題四：/flag_2.txt  (1.2 分) 

試題五：/root/flag_3.txt  (1.2 分) 

請將 FLAG 寫在答案卷試題三～試題五上，FLAG 格式固定為 FLAG{.........}。 

 

任務四 (6 分) 

說明： 

由於怪盜Ｇ德的出沒，導致和平的江湖再次掀起巨浪。 

明明偶然得知同學的弟弟的朋友的爸爸的公司當時沒有找他幫忙，覺得資

安至尊的地位受到了挑戰，因此決定向你發起挑戰。 

戰帖如下： 

解開下面的題目，跟我分出個高下！  

http://[靶機 IP]:7401 

總共有 3 個 FLAG ，單獨給分。FLAG 路徑與其配分如下： 

試題六：壓縮檔內的某個檔案內 (1.6 分) 

試題七：/var/www/flag_2.txt  (2.2 分) 

試題八：/root/flag_3.txt  (2.2 分) 

請將 FLAG 寫在答案卷試題六～試題八上，FLAG 格式固定為 FLAG{.........}。 

----------------------------------------------試題結束--------------------------------------------- 


