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第 52 屆全國技能競賽全國賽 

網路安全 

安全強化 

111-08-04 下午，13:00~16:00 

時間 3.0 小時 

 

組別編號：  

選手姓名：  

注意事項： 

1. 開始比賽前勿翻閱試題。 

2. 請先在本試題封面寫上姓名、組別編號。 

3. 比賽後請將試題留在座位上，紙筆也不得攜出試場。 

4. 作答時，同組可小聲討論，但不得與他組交談，且音量不可影

響他人作答。 

5. 比賽期間選手可經裁判同意，由專人陪同上廁所，惟不得與他

人交談。 

6. 參賽者不得以任何方式干擾其他隊伍，若影響考試秩序且經勸

導無效者將取消該組競賽資格。 

7. 選手拿到隨身碟後，請馬上更改隨身碟中的答案卷檔名。例如

「…第 X組…」改成「…第 20組…」。 
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任務：事件回應與安全強化 
 

背景說明：Global.Lab 公司是一家中小企業，該公司的網頁維運廠商之前通報

公司的網頁伺服器目錄中有多個的未知檔案。如今 Global.Lab 公司中了

勒索軟體，急忙尋求資安委外廠商的協助。你身為這家資安公司的專家，

受委託進行事件調查並提供一些安全強化以免再次受害。你很幸運的是

Global.Lab 公司平日就有收集一些 SIEM 的資料，同時該公司系統維運

人員也表示從 SIEM 發現多出了沒看過的帳號，這些資訊或許對你調查

有所幫助。 

任務要求：請根據以上背景說明及以下系統與網路組態資訊，完成所有試題的

調查任務並且做出相對應的安全強化，以防駭客重新進來。 

系統與網路組態： 

AD 管理員帳號:  Administrator / P@ssw0rd 

WebIIS-Boston 本地管理員帳密: Administrator/ 1qaz@WSX 

kibana 帳號密碼: elastic / uZV05Eph+gMXQv573O9N 

ESXi 帳號密碼: IT02/EKkvz23$Aa 

請注意：參賽選手請在 ELK 伺服器進行解題，其 URL 如下 

http://127.0.0.1:5601/app/home  

請在 ELK 伺服器上使用 Firefox 瀏覽器，ELK 伺服器的密碼為

P@ssw0rdELKServer 

------------------------------------------------------------ 

試題一. 攻擊者如何攻擊網頁伺服器，請列出其利用的漏洞與 Payload，並請提

出證明 （1 分） 

試題二. 攻擊者似乎植入了 webshell，請找出 webshell 並顯示其內容（0.5 分） 

試題三. 請列出攻擊者在網頁伺服器留下的檔案路徑，若全部都答對，額外獎勵

http://127.0.0.1:5601/app/home
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分 0.5 分 （1.5 分） 

試題四. 攻擊者將 Domain Controller 上面的重要文件加密了。請你將重要文

件還原，請提供相關截圖以顯示你如何還原，同時貼上 Server.docx 的

實際內容（3 分） 

試題五. 請你將網頁伺服器的安全問題修復以防止駭客二次攻擊，你要證明能成

功防禦攻擊且網站功能正常（2 分） 

試題六. 承上題，請你說明你使用何種方法以限制使用者的惡意請求（1.5 分） 

試題七. 攻擊者在網域控制站(KDC) 中似乎留下了後門，請找出後門位置並提供

處置建議（2 分） 

試題八. 請還原攻擊軌跡，需要包含 (端點, 事情手法, 帳號/IP,佐證)，請盡可能

的詳細列出整個過程，請按照時間順序撰寫（4 分） 

試題九 請你分析攻擊者入侵事件，並寫下針對網域控制站(KDC) 安全事件的

回應計畫，例如需要移除的程式位置、需要移除的權限…，若全部都答

對，額外獎勵分 0.5 分 （2.5 分） 

 

試題十 除了跟入侵事件有關，客戶的 AD 場域似乎還有設定錯誤的地方，請

找找場域中錯誤的帳號有哪些，評分標準：有 5 個以上的點，此題提

交 5 個為此題滿分 （2 分） 

 
 

----------------------------------------------試題結束--------------------------------------------- 

 


