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雲端網管與資安(幼獅)第 1 期甄試筆試考卷 1 

選擇題(單選題) /智力測驗 25 題、專業科目 25 題/一題 2 分 

 

智力測驗(共 25 題)  

題號 題目 

1. 阿杏家這個月的電費帳單是 796 元，水費是 565 元，水費比瓦斯費多 

105 元，這三項帳單一共是多少元？ (A)1256 (B)1466 (C)1821 (D)2031。 

2. 甲乙兩數成正比，當甲數是 7 時，乙數是 14，那麼當乙數是 18 時，

甲數是多少？(A)8 (B)9 (C)11 (D)36 

3. 日前桃分署舉辦學員路跑大賽，阿桃在距離終點前追過第三名，請問他是

第幾名？(A)第二名 (B)第三名 (C)第四名 (D)第五名。 

4. 長方體有 a 個頂點、b 個邊，c 個面。請問下列敘述何者正確？ 

(A) a>b (B) b>c (C) c>a (D) a>b>c 

5. 無論哪一種投資方法，雖然有可能獲利，但也有可能賠錢，這種不確定的

情況稱為什麼？(A)漲跌 (B)信用 (C)風險 (D)利潤 

6. 有一枝竹竿在水面下的長度為全長的 20%，若露出水面的部分為 20 公

尺，則這枝竹竿全長是幾公尺？(A)25 (B)30 (C)35 (D)40。 

7. 有甲、乙兩數，已知甲大於乙，兩數之和為 75，兩數之差為 25。請問：

甲數除以乙數為何？ (A)50 (B)2 (C)5 (D)25 。 

8. 一個圓的半徑有幾條？ (A)0條 (B)1條 (C)2條 (D)無限多條 

9. 把一個四邊形剪去 1個角，會變成幾個角？  

(A)2 個 (B)3 個 (C)4 個 (D)5 個 

10. 某學生上次小考國文得 65 分，這次進步了 1/5，請問這次成績是幾分? 

(A)70 (B)78 (C)80 (D)73 

11. 「只要這座水庫一□工，附近居民就可以免除缺水之苦了。」其中缺空之

處，應填入下列何 字？ (A)竣 (B)悛 (C)峻 (D)逡。 

12. (甲)轉瞬(乙)彈指(丙)頃刻(丁)俄頃(戊)登時(己)片時(庚)不時。上述語

詞形容時間短暫的有哪些？  

(A)甲乙丙丁 (B)甲乙丙丁戊 (C)甲乙丙丁戊己 (D)甲乙丙丁戊己庚 

13. 下面哪一個選項的用字正確？  

(A)槽到攻擊 (B)豁然開朗 (C)發哲報仇 (D)沒收材產 

14. 「千奇百怪」指的是奇怪的世間萬象，「千」、「百」皆指多的意思，並非實

數，請問下列何者選項中的數字是實數？  

(A)五體投地 (B)亂七八糟 (C)十萬火急 (D)三令五申 

15. 臺灣通常使用哪一種溫度單位表示？ 

(A)華氏溫標 (B)攝氏溫標 (C)洪氏溫標 (D)陳氏溫標 

16. 「是非只因多開口，煩惱皆因強出頭」，由此段文字可知，為避免「煩惱」

應該注意下列何種修養？ (A)勇敢 (B)正義 (C)謙虛 (D)勤奮。 

17. 「做學問者，應避免未顧及整體而出現的問題。」根據文意，畫線處應

填入哪一句俗諺語最恰當？  

(A)前人種樹，後人乘涼 (B)只見樹木，不見森林  

(C)財多惹禍，樹大招風 (D)山大無柴，樹大空心 

18. 「祖父每年在風裡雨裡的咬牙，祖母每年在茶裡飯裡的自苦。」上文所表

現出來的是哪一種美德？ (A)博愛 (B)誠信 (C)寬厚 (D)勤儉。 

19. 媽媽中午煮了好喝的紅豆湯，請問紅豆湯裡的紅豆是植物的哪個部位？ 

(A)根 (B)花 (C)果實 (D)種子 

20. 「面對這種混亂的局勢，我真的已經□□□□了。」□□□□宜填入下列

何者？(A)胸有成竹 (B)勝券在握 (C)望洋興嘆 (D)一籌莫展 

21. 有「無言的推銷員」之稱的是下列哪一項？  

(A)包裝 (B)媒體廣告 (C)商標 (D)品名。 

22. 「□布政策」、「寒□問好」、「□染不實」、「□嘩吵雜」，以上各詞語□內的

字依序應填入： 

(A)宣、渲、暄、喧 (B)宣、暄、渲、喧 

(C)喧、宣、渲、暄 (D)宣、渲、喧、暄。 

23. 駭客侵入、偷窺並公布他人的電子郵件內容，觸犯了下列何種法律？ 

(A)刑法 (B)社會秩序維護法 (C)著作權法 (D)民法。 

24. 月光族是指每個月將所賺的錢用光、花光的人，他們只要吃得開心，穿得

漂亮，根本不在乎錢財，顯然這些人缺乏什麼樣的概念？  

(A)理財 (B)賺錢 (C)消費 (D)創業。 

25. 十二生肖中，下列何者全屬象形字？ 

(A)鼠、牛、豬 (B)龍、馬、兔 (C)猴、雞、狗 (D)蛇、羊、虎 

 

 

 

 

 

 

 

 

 

 

 

接背面試題 



專業試題(共 25 題)  

題號 題目 

26. 關於 VPN 虛擬私有網路（Virtual Private Network），下列哪一個不

是客戶端設備 VPN 常見的協定之一？ 
(A)L2TP 協定  (B)PPTP 協定  (C)IPSec 協定  (D)MPLS 技術 

27. 下列何選項不屬於 IPv4 裡面的私有 IP（Private IP）？ 

(A)A Class：10.0.0.0 - 10.255.255.255 

(B)B Class：172.16.0.0 - 172.31.255.255 

(C)C Class：192.168.0.0 - 192.168.255.255 

(D)D Class：224.0.0.0 - 239.255.255.255   

28. You plan to migrate a web application to Azure. The web 

application is accessed by external users. 

You need to recommend a cloud deployment solution to minimize the 

amount of administrative effort used to manage the web 

application. 

What should you include in the recommendation? 

(A) Software as a Service (SaaS)   

(B) Platform as a Service (PaaS)   

(C) Infrastructure as a Service (IaaS)   

(D) Database as a Service (DaaS) 

29. 請問二進位數值 1100 對應的十六進位數值是多少？ 

(A) A (B) B (C) C (D) D 

30. 請問TCP/IP封裝的IP協定資料單元是什麼? 

(A) Frame  (B) Bit  (C) Segment  (D) Packet 

31. 請問只將封包傳給另一個 IP 位址的設備的傳輸方法是什麼？  

(A) Multicast  (B) Unicast  (C) Broadcast  (D) Anycast 

32. 請問多台 Switch 互連造成迴路架構，網路一樣能正常運作是因為運行何

種協定 ?  (A) QoS  (B) DoS  (C) STP  (D) DDoS 

33. 請問讓企業各個分公司內網透過 INTERNET 可以安全互連的功能是什

麼?(A) PPP (B) FRAME-RELAY  (C) HDLC  (D) Site-To-Site VPN 

34. 請問家用的 IP 分享器預設 IPv4 位址 192.168.1.1 稱呼什麼? 

 (A) Private IP (B) Public IP  (C) localhost IP  (D) Loopback IP 

35. 將192.216.32.32/29子網路中最後一個主機IP設定在路由器上的介面，請

問是下列哪一個指令可以完成。 

(A) router (config-if)#ip address 192.216.32.63 255.255.255.248 

(B) router (config-if)#ip address 192.216.32.39 255.255.255.248 

(C) router (config-if)#ip address 192.216.32.63 255.255.255.248 

(D) router (config-if)#ip address 192.216.32.38 255.255.255.248 

 

36. 傳輸協定中，下列何者是「較」安全的加密傳送協定？ 

(A) smtp  (B) https  (C) telnet  (D) ftp 

37. 網際網路所使用之TCP/IP通訊協定共區分為下列哪幾層？ 

(A) 會議層（Session Layer）、傳輸層（Transport Layer）、網路層

（Internet Layer）、連結層（Link Layer） 

(B) 應用層（Application Layer）、傳輸層（Transport Layer）、網路

層（Internet Layer）、連結層（Link Layer） 

(C) 應用層（Application Layer）、傳輸層（Transport Layer）、網路

層（Internet Layer）、資料連結層（Data Layer） 

(D) 應用層（Application Layer）、傳輸層（Transport Layer）、網路

層（Internet Layer）、實體層（Physical Layer） 

38. You plan to migrate several servers from an on-premises network 

to Azure. 

What is an advantage of using a public cloud service for the 

servers over an on-premises network? 

(A) The public cloud is owned by the public, NOT a private 

corporation 

(B) The public cloud is a crowd-sourcing solution that provides 

corporations with the ability to enhance the cloud 

(C) All public cloud resources can be freely accessed by every 

member of the public 

(D) The public cloud is a shared entity whereby multiple 

corporations each use a portion of the resources in the cloud 

39. 關於勒索軟體（Ransomware）的描述，下列哪些不正確？ 

(A)要避免感染勒索軟體，主要應注意不要存取來路不明的網站、郵件或

檔案，但有的勒索軟體來自惡意廣告，實務上不易預防 

(B)勒索軟體主要會竊取電腦上的機敏資料，並寄發勒索信件給受害者索

取贖金 

(C)勒索軟體的贖金支付方式多半透過彼特幣（Bitcoin）等虛擬貨幣 

(D)勒索軟體會利用 Tor 網路來隱匿攻擊者行蹤 

40. Which wireless technology has low-power and data rate 

requirements making it popular in home automation applications? 

(A) ZigBee  (B) LoRaWAN  (C) 5G  (D) Wi-Fi 

41. 下列哪個不是 TCP/IP 連線劫持（session hijacking）攻擊成功的必要

前提？ 

(A)與受害主機位於同一網段   

(B)取得要劫持連線的 TCP 序號（sequence number）   

(C)偽裝成受害主機，發送特定 TCP 序號的封包   

(D)入侵受害主機並奪取執行權限 

 



42. 以下何項技術是用來確保員工從外部連線回公司時確認連線安全的技

術？(A)VPN  (B)SSL  (C)虚擬主機  (D)防毒軟體 

43. Which wireless technology has low-power and data rate 

requirements making it popular in home automation applications? 

(A) ZigBee  (B) LoRaWAN  (C) 5G  (D) Wi-Fi 

44. 在 Windows 與 Linux 雙起動的系統中，如果要讓 LILO 管理引

導，則 LILO 應該放在：  

(A) MBR    (B) /    (C) root 分區的首扇區    (D) /LILO 

45. Which type of server relies on record types such as A, NS, AAAA, 

and MX in order to provide services? 

(A) web  (B) email  (C) file  (D) DNS 

46. 網絡服務的daemon是： 

(A) lpd    (B) netd    (C) httpd    (D) inetd 

47. 下列何者「不」是提升服務可用性（ Availability）的有效策略 

(A) 導入內容遞送網路（ Content Delivery Network, CDN）服務 

(B) 建置應用程式防火牆 

(C) 設計自動擴展機制 

(D) 規劃伺服器負載平衡架構 

48. What command can be used on a Windows PC to see the IP 

configuration of that computer? 

(A)show ip interface brief 

(B) ping 

(C) show interfaces 

(D)ipconfig 

49. 下列哪個不是 TCP/IP 連線劫持（session hijacking）攻擊成功的必要

前提？ 

(A)與受害主機位於同一網段   

(B)取得要劫持連線的 TCP 序號（sequence number）   

(C)偽裝成受害主機，發送特定 TCP 序號的封包   

(D)入侵受害主機並奪取執行權限 

50. 關於網際網路協定安全（Internet Protocol Security, IPsec），下列

何者正確？ 

(A)以每個 TCP 連線為加密單位  (B)以每個 IP 封包為加密單位 

(C)以每個網頁作為加密單位  (D)依據伺服器的設定決定加密單位 

 

交卷時請連同答案卷一起繳回 
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